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Zvyseni odolnosti vuci vlivovému
pusobeni cizi moci v ¢eském
akademickéem sektoru

26. dubna 2022

Odbor bezpecnostni politiky
Ministerstvo vnitra CR
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Kdo jsme a co délame CTHH
e MV CR, OBP, CTHH

e Audit narodni bezpecnosti, 2017 (ANB)

* Akcni plan k ANB

* Usneseni vlady, 2017 — ukol zvysit odolnost statni spravy vuci
vlivovému pUlsobeni cizi moci — zaveden systém Skoleni/zvySovani
povedomi

e 2021 - AP k Narodni strategii pro Celeni hybridnimu pusobeni —
ukolem je rozsirit a zkvalitnit systém provadénych protivlivovych
skoleni pro statni spravu



Protivlivova opatreni vt

* Hlavnim cilem neni ochrana utajovanych informaci dle zak. C. 412/2005 Sb.; protlvllvova
opatreni nicméne pridavaji dalst ochrannou vrstvu; osvedceni fyzické osoby podnikatele
(bezpecnostni proverka) anebo oznameni (V) podle zak. €. 412/2005 Sb. nenahrazuji
protivlivova opatreni

* Citlivé informace —co to je?

. Zaklady pristupu:
* proaktivita, prevence
* analyzarizik a jejich Fizeni — o tom to nakonec celé je
* reSi v soucCasnosti neresené bezpecnostni ,diry“
* transparentnost, jednoduchost a systém kontrolnich pojistek
* rozhodovani z(stava v akademickém sektoru

* Neexistuje jednoduché/zazracné reseni + musi jit o zivy proces
(nastavem/ vhodnoceni/Upravy)

 Jde o posileni institucionalni odolnosti (s tim jde ruku v ruce i posileni individualni
odolnosti)



Cizi moc S

* Pouzivame velmi sirokou definici

* Priklady:
» Zpravodajské sluzby nepratelskych/nedemokratickych/totalitnich/... stat(

Dalsi statni subjekty ovladané cizi moci (think-tanky, polostatni firmy,
vyzkumné ustavy, ...)

Soukromé firmy
Kriminalni prostredi



Vlivové pusobeni
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* Anglictina pouziva: foreign influence, foreign malign influence anebo
foreign interference => nejsou uplné synonyma, ale jsou mezi nimi jen

jemné rozdily
e Ovliviovani — pripustné, PR, reklama, lobbing, , soft power?, ...

* Vlivové pulsobeni — skodlivé/nepripustné; cizi moc se ho dopousti
pokud sama anebo prostrednictvim treti strany vykonava zejmeéna
skryté, klamavé, vynucuijici Ci korupcni aktivity smérujici proti
akademickym praviim a svobodam, zajmum, hodnotam, ...
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Zakladni kroky CTHH

e Uvédomeéni si, ze rizika vlivového pUsobeni cizi moci jsou realna.

* Manazerské rozhodnuti zda zvysit odolnost proti vlivovému pusobeni
cizi moci ANO x NE? Rizeni rizik x spoléhani se na stésti a nahodu.

* Precist si Protivlivovy manual + existuji i dalsi materialy online
(australsky, britsky, némecky, kanadsky, ...)

* Pozadat o radu s aplikaci (UK rektorat, MV/OBP/CTHH, like-minded
skupina)



Zakladni otazky

* Co od zavedeni protivlivovych opatreni ocekavame?

Nelze vyloucit lidské selhani

Jde o ochranu akademické instituce a jejich zajmu
* ochranu akademickych prav a svobod
* fizenireputacnich rizik/ochranu dobrého jména
e ochranu dusevniho vlastnictvi
e ochranu integrity vyzkumu
* nékterd operacnirizika
* okrajove i strategicka rizika

Chranit nejen danou akademickou instituci, ale i jeji lidi - dat jim nastroje k tomu, aby se
mohli branit.
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CTHH

Zvysit institucionalni odolnost; zabranit vzniku skody/snizit vzniklou Skodu; sniZit/zrusit pravni

odpovédnost ,napadenych” akademiku.

Zcela vyjimeéné zakaz spoluprace s externimi subjekty (cizi moci); zcela vyjimeéné postih
néjakého zaméstnance/akademika/studenta — existence moznosti sankce je velmi dulezita



Zakladni otazky Aedete

* Jak to udélat, aby to bylo funkcni?
* Jednoduchost
* Transparentnost — musi byt jasné kdo déla co a proc + kontrolni mechanismy

* Kontroly a brzdy — napr. zavést kontrolni pravomoci, napf. Akademického
senatu

* V\yhodou akademickeé sféry je, ze ma mnoho expertl v riiznych oblastech —
muUzZe je ad hoc zapojit + vyména zkusenosti

* Nejvétsi vyzva: jak systém nastavit, aby byl funkcni, zivy, vyuzivany,
ale nezatézoval nad Unosnou miru praci akademikt/védeckych
pracovniku a ani rozpocet dané akademickeé instituce?
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TFi pilife pro zvyseni odolnosti CTHH

* |. — kazdy ma pristup k citlivym informacim, které se mizou stat
cilem zajmu cizi moci (jinymi slovy: informace, které jsou pro nékoho
bezcenné mivaji pro nékoho jiného velkou cenu)

* |I. — kazdy se muze stat predmétem zajmu (vlivového pUsobeni) cizi
moci (rozhodnuti je na dané cizi moci)

* |Il. — kazdy se muze branit - jsou k dispozici nastroje jak vlivové
pUsobeni rozeznat a jak se v takovych situacich zachovat; + mam
misto, kam se obratit (musi zajistit vedeni dané akademickeé instituce)



Manual

Dvé zakladni ¢asti
* Nastaveni systému, na co pamatovat, ...
» Zakladni vlivové techniky pfi plsobeni na jednotlivce
* CZiENGverze

(https://www.mvcr.cz/cthh/clanek/terorismus-web-aktuality-aktuality-protivlivovy-manual-pro-sektor-

vysokych-skol.aspx)

Ne nutne zavest presne v popisovane podobe,

je potreba to upravit na potreby kazdé jednotlivé

akademickeé instituce ga CTHH
MV CR je to psano v obecné roviné)

UK — OR ke zvyseni vlivové odolnosti (43/2021 Sb.)
+ e-learning, hlaseni + vznikat budou due diligence,
cestovni doporuceni, ...

Scoring zemi — vyhody/nevyhody (ty prevazuji) => ma jen
velmi specifické uziti

Protivlivovy
manual
pro sektor

vysokych skol

I L L L2l ]


https://www.mvcr.cz/cthh/clanek/terorismus-web-aktuality-aktuality-protivlivovy-manual-pro-sektor-vysokych-skol.aspx

EK — odolnost vudi vlivovému pusobeni

* EK (DG Research & Innovation) vydala
v ramci debaty o zvysovani odolnosti
akademické sféry vuci vlivovému pusobeni
cizi moci (dobrovolnou) metodiku pro
zvy$eni odolnosti VS a dalSich
vedecko-vyzkumnych instituci




Kam smérujeme

* Vznik protivlivové akademické like-minded skupiny — kontakty,
zkusenosti, ...

e Ustavujici setkani 5.dubna 2022 v Praze, pod patronaci UK; na
akademicko-manazerské urovni, do budoucna primarné na pracovni

urovni
* CTHH bude zUstavat na urovni poradenské a konzultacni

* Zapojeni jsou FAU, NUKIB a do budoucna pocitdme se zapojenim
(podle potreb): MPO, SUJB, bezpecnostni slozky, ...



Kontakt

e Petr.bily@mvcr.cz



mailto:Petr.bily@mvcr.cz

