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Popis procestli bezpecného predavani
a dlouhodobého uchovavani studijnich dokumentti

Veterinarni univerzita Brno
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VETUNI pro 21. stoleti: Rozvoj VETUNI v oblasti digitalizace ¢innosti, profesionalniho

vzdélavani a flexibilnich forem vzdélavani
Specificky cil C2. Bezpecnost distancnich forem vyuky

Projekt NPO registracni ¢islo NPO_VETUNI_MSMT-16594/2022

Vystup €. 10, vazba na cil projektu ¢. 15
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Popis procest bezpecného predavani a dlouhodobého uchovavani

studijnich dokument

V ramci tohoto vystupu byly definovany zakladni pravidla pro predavani informaci. Pro bezpecné
predani dokumentl je vhodné vyuZivat moiZnosti Sifrovaného prenosu dat. V pripadé
zabezpecené komunikace pomoci protokolu HTTP je doporuceno vyuZivat protokoly TLS 1.2
avyssi (TLS 1.3), starsSi protokoly SSL 2.0, SSL 3.0, TLS 1 a TLS 1.1 jiZ nejsou povazovany
za bezpecné, a nejsou tak jiz doporucovany pro pouziti.

Privatni kli¢ a odpovidajici certifikat by mél po celou dobu své Zivotnosti byt dostatecné silny,
doporucuje se tak vyuZivat velikost klice minimalné 2048 bitd. Privatni kli¢ je nutné zabezpecit
na urovni systému soubord pomoci opravnéni, pfipadné jinymi technickymi a administrativnimi
opatfenimi kvali ochrané proti neopravnénému ziskani a potencialnimu zneuziti klice. Certifikat
by mél vyuzZivat hashovaci algoritmus minimalné SHA-256, starsi algoritmy (MD5, SHA-1)
jiz nejsou doporucovany. Certifikat by mél byt vydan certifikaCni autoritou, ktera je pro vSechny
klienty dvéryhodna.

Pro uloZisté, resp. informacni systémy které umoznuji pfistup ke studijnim dokumentim by mély
existovat systém fizeni pfistupu k dokumentim. To zahrnuje definovani opravnénych osob,
které maji pristup k dokumentlim, a nastaveni vhodnych drovni opravnéni pro riizné role.

Veterinarni univerzita Brno se v rdmci diskuzi a pfipominkovani pracovnich vystupt pfimo zapojila
do zpracovani vystupu, ktery predlozila koordinujici Skola. Dil¢i vystupy této Casti projektu byly
aplikovany v podminkach nasi univerzity. Jednalo se zejména o ukonceni pouZzivani starSich
Sifrovacich protokol(.
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