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Uvod — kdo jsme

Centrum informacnich technologii (CIT VETUNI Brno)

Sidli v aredlu Palackého tr. 1946/1, v budové ¢. 30.

Po technické a systémové strance zabezpecuje provoz informacnich systému
univerzity.

Vlastni komplexni sitova a serverova infrastruktura poskytuje sluzby
zameéstnancum a studentum.

Ve spravé ma desitky sitovych prvku a serverd, stovky pocitacd, tiskaren a
dalsich zarizeni.

Stard se o audiovizualni techniku, pocitacové ucebny, bezdratovou sit a
telefonni ustrednu.

Poskytuje sluzby, jak nejlépe umi.
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Pravidla pouzivani IT na VETUNI

Smérnice rektora €. ZS 3/2011 — Pfistup a pravidla uzivani pocitacu a
pocitacove siteé pro studenty na Veterinarni univerzité Brno

" Smernice upravuje zasady pro provozovani a vyuzivani datove site a
prostredku vypocetni techniky na VETUNI Brno pro studenty VETUNI
Brno.

" Povinnosti studenta je seznamit se s touto smeérnici.

" Hlavni témata: bezpecnost a zalohovani.

Uzivatel by meél znat alespon zaklady chovani na internetu.
" Doporucené samostudium: www.jaknainternet.cz
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https://amos.vfu.cz/vefis/pa_polozka_d.php?id=80
https://www.jaknainternet.cz/

Pravidla pouzivani IT na VETUNI

= VETUNI Brno je clenem sdruzeni CESNET.

= CESNET je sdruzeni vysokych &kol a Akademie véd Ceské republiky, které
provozuje a rozviji narodni e-infrastrukturu pro veédu, vyzkum a vzdélavani.

= VETUNI Brno se ridi pravidly uvedenych v
Podminky pristupu k E-infrastrukture CESNET

Informacni systémy a pocitacova sit VETUNI Brno:

" muze byt vyuzZita pouze pro vzdélavaci a védecko-vyzkumné ucely

" nesmi byt vyuzity pro Cinnosti
" majici povahu neopravnéného uziti (napr. komercni Cinnost)
= které porusuji prava dusevniho vlastnictvi
= které nepriznivé plisobi na provoz vypocetni a sitové infrastruktury nebo sluzeb
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https://www.cesnet.cz/
https://www.cesnet.cz/podminky/

Pravidla pouzivani IT na VETUNI

Uzivatelé mohou pouzivat jen legalne nabyte programoveé vybaveni, popf. jina
autorska dila.

Uzivatel nesmi:

Zasahovat do programu, dat a hardwarového vybaveni pocitacové sité.

Instalovat programy a provadet zmeny v konfiguraci pocitacu a jinych
zarizeni site VETUNI.

Ovlivnovat funkcnost, vykonnost a dostupnost pocitacoveé site a jejiho
vybaveni.

Poskytnout pristup do site VETUNI jinemu uzivateli nebo subjektu (fyzicke
nebo pravnické osobé).

Ovliviovat praci ostatnich uzivateld.
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Pravidla pouzivani IT na VETUNI

Sitovy provoz z a do sité VETUNI se automaticky monitoruje.

Obrana proti zneuziti vlastni site, nelegalnimu P2P, ,skozeni” na
internetu, Utokim na jiné uzivatele,...

CIT ma snahu nastavit obecné rozumna pravidla pouzivani sitovych a
vypocetnich prostfedku univerzity.

Za chovani na siti je zodpovedny sam uzivatel.
Dodrzovani pravidel kontroluje CIT. Postihy dle
Smeérnice rektora €. ZS 3/2011.

Hlaseni bezpecnostnich incidentl a zneuziti sité: abuse@vfu.cz
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https://amos.vfu.cz/vefis/pa_polozka_d.php?id=80
mailto:abuse@vfu.cz

Pravidla pouzivani IT na VETUNI

Vlastni data:

" VETUNI neodpovida za ztratu uzivatelskych
dat.

" 7a zalohovani vlastnich dat je odpovedny
uzivatel.
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ldentita uzivatele

Po zapisu je vytvoren VFU ucet (VFU login + VFU heslo).
" VFU ucet slouzi k pristupu ke sluzbam (nejen) na VETUNI.

VFU login — uzivatelské prihlasovaci jméno:
= osobni Cislo studenta (identita)
" napf. V19012
" privice studiich — vice uzivatelskych prihlasovacich jmen
= se zmenou osobniho Cisla —zména prihlasovaciho jména
= pristup zanika s ukoncenim studia
= do nékterych systému je login cela emailova adresa napr. V19012@vfu.cz
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Ovérovani identity uzivatele

VFU heslo:

= minimalné 12 znaku

* musi obsahovat 4 druhy ze sad: A-Z, a-z, 0-9, .#S../.

» rozlisuji se mala/velkd pismena

" nesmiobsahovat vase jméno nebo prijmeni, néktera trivialni hesla(12345)
" nenidoporucena diakritika

= prvotni heslo: Xxrodnecislo napr. Xx8751011234

= platnost 365 dnd, na konec platnosti je zasilano upozornéni

" nutné zmeénit pred vyprsenim platnosti, jinak je ucCet zablokovan

= priklady: 9LcxesWu*0,r , 8spH;C&ZPYFPvY, amTyy/3G8Z6?emHNG7
= heslo typu Verunkal5s. je naprosto nevhodné!
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Ovérovani identity uzivatele

Zmeéna VFU hesla:

" Pres webovy portal passport.vfu.cz.

= 7ména hesla plati pro vsechny sluzby VETUNI.

" 7meéna se projevi u vsech serveru a sluzeb VETUNI a také u jinych
organizaci, kterym VETUNI predava vasi identitu (IdP, eduroam, atd...).

"= Je povolena jedna zména hesla denné.
= Nelze pouzit 3x stejné heslo po sobeé.
= Heslo si dobre zapamatujte (nebo ulozte)!

Doporucujeme pouZit sprdavce hesel (napr. v prohlizeci).

Zapomenuté heslo Ize obnovit pouze vasi osobni navstévou s identifikacnim
prukazem u spravce na CIT, pripadné pres passport.vfu.cz - SMS.
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https://passport.vfu.cz/

ldentita uzivatele

Povinnosti uzivatele:

" pouzivat pridelené prihlasovaci jméno a heslo
= zvolit netrivialni heslo

* chranit svou identitu pred zneuzitim.

Uzivatel nesmi:
" poskytovat prihlasovaci jméno a heslo jiné osobé
" pracovat pod cizi identitou

= zneuzivat pocitacovou sit a jiné prostredky k ziskdni neautorizovanych
pristupovych prav.
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Bezpecnost uctu

Ochranna funkce:

" QObrana proti hadani hesel k uctum a rozesilani SPAMu
(kompromitované ucty).

=  Pristup uvnitr sité VETUNI: pri zadani chybného hesla 6x za sebou, se
ucet zablokuje. Automatické odblokovani po 30 minutach.

" Prfistup z internetu: 3x Spatné heslo béhem 50 minut zpusobi
zablokovani uctu a IP adresy klienta na 3 hodiny.

" Toto plati u vSech prihlaseni ke sluzbam na VETUNI (email, STAG,
eduroam,...).

" Mnohé systémy (napr. STAG nebo mobilni telefon) oznamuiji uzivateli
zablokovany ucet jako chybné prihlaseni.
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Bezpecnost uctu

Pozor na podvodné emaily (tzv. phishing):

Aktualizace zabezpeceni
" Help-Desk{[no-reply@uio.no]j Zprava nebyla odeslana z VFU!

Komu: undisclosed-recipents;

Zvwysili jsme bezpecnostni silu vSech postovnich schranek Univerzity veterinarnich a farmaceutickych véd, abychom z
postovni schranky. prosim, upgradujte kliknutim na VEUBmo a aktualizujte svij e-mailovy Ucet. Pokud nedojde k upg
E)C{(l: DE |:http: Jineww, 123f0rmbu1lder.com/form-4019/\/FU-8rn0|

IK!

IT servisni stdl

Odkaz neotevre stranky patfici pod vfu.cz!

Nikdy nezadavejte vas VFU login a VFU heslo na doménach jinych nez
vfu.cz!

Prihlasovaci udaje zadavejte pouze na webové stranky, kde je v adresnim
radku na zacatku https:// a nasledované doménou vfu.cz nebo
subdoménou (napf. amos.vfu.cz) a pred adresou ikona ,,zamecku”.
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Office 365 — Microsoft 365

= VETUNI Brno vyuziva sluzeb oznacenych jako Office 365 nebo Microsoft
365.

" Cloudova sluzba od spolec¢nosti Microsoft.

" Pristup do emailové schranky (limit 50 GB).
» Ulozisté OneDrive (kapacita 1 TB).

" Online aplikace Office — Word, Excel a dalsi.

* Moznost instalovat balik program Office na svuj pocitac:
* |imit 5 licenci (5 zafizeni, nebo do 5ti profilt) na uzivatele
= overeni licence primo v aplikaci (vyzaduje online prihlaseni)

= Dalsi aplikace: Sharepoint, Teams, Stream...
* Podpora k Office 365: support.office.com.
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https://support.microsoft.com/cs-cz/microsoft-365?ui=cs-cz&rs=cs-cz&ad=cz

Office 365 — Microsoft 365

Format e-mailové adresy: VFU login@vfu.cz napr: V19012 @vfu.cz
" Pristup do email. schranky: napt. outlook.office.com.

» Webovy portal, e-mailovy klient, mobilni zarizeni.

= QOpatreni rektora €. 8/2015 — udrzba emailovych schranek.

" Limit prichozi i odchozi zpravy 10 MB.

= Antispamovy filtr, presto nedluvéryhodné prilohy neotvirat.

" Phishing — pozor na podvodné emaily.

" |Informace dorucené emailem do schranky se povazuji za dorucené =
predané studentovi!

" Doporucujeme pravidelné kontrolovat emailovou schranku.
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https://outlook.office.com/mail/

Veterinarni univerzita Brno

Pfihlaseni pomeoci G¢tu organizace

Vxxxxx@vfu.cz

[l—{ez!c
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Pravidla pouzivani IT na VETUNI

Elektronicka posta - uzivatel nesmi:

" rozesilat hromadné elektronickou postu nebo retézové zpravy na seznamy
adres ziskanych bez souhlasu adresata

= odesilat zpravy se zfalsovanou identitou.

Hromadné adresy:
» kazda fakulta a roCnik dle roku nastupu maji hromadnou adresu
" student je automaticky zarazen podle nastupu do rocniku

" napr. hlbbkp@vfu.cz je skupina pro 1. ro¢nik Bc. oboru BezpecCnost a
kvalita potravin FVHE

" rozesilat na tyto adresy maji pravo pouze zameéestnanci.

Centrum informacnich technologii

Zakladni informace o pouzivani informacnich technologii studenty VETUNI Brno



STAG — studijni agenda

" Webovy portal STAGu: stagweb.vfu.cz

" Predmeéty, rozvrh, prijimacky, e-prihlaska, zavérecné prace,...

" Pred prvnim prihlasenim je nutna zména VFU hesla z prvotniho, které
jste obdrzeli u zapisu.

= Jak zménit VFU heslo, viz drive (snimek 10).
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https://stagweb.vfu.cz/

< O ()  https//stagweb.vfu.cz

STAG (studijni agenda) g PORTAL

IS/STAG

Prohlizeni Uchazet  Absolvent

PiihlaSeni (L001)

Prihlaseni do portalu:

Ufivatelské jméno: | ]

Heslo:

Prihlasit se

Portdlovy rozcestnik (S087)

Informace pro zajemce a uchazete o studium

ProhliZeni studijnich pland >
Elektronicka prihlaska ke studiu >

Vysledky prijimaciho fizeni >
Informace pro STUDENTY

Jak se prihlasit a co ve stagwebu najdete >
Zkratky pfedméti a isla mistnosti >
Vysokoskolské kvalifikacni prace (diplomky)_- postup pfi zadani a odevzdani >

Informace pro VYUCUJICI
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Identity Provider

= VETUNI je ¢lenem federace edulD (CR) a eduGAIN (Evropa).

= S jednim uctem (identitou) z VETUNI se prihlasite ke sluzbam
poskytovanych organizacemi jinymi nez VETUNI.

= Univerzitni knihovny, archivy, katalogy, eLearning a dalsi. . .
" Pro prihlaseni pouzijte VFU login a VFU heslo.

» Priklad sluzby z jiné organizace:
" Ulozisté OwnCloud: owncloud.cesnet.cz
= jdealni na zalohovani —rychlé a bezpecné.
= klient pro Windows, Android, a dalsi...
= kapacita 100 GB. cesnet

= Dalsiinformace: eduid.cz a idp.vfu.cz. eduid.cz
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https://owncloud.cesnet.cz/index.php/login
https://www.eduid.cz/
https://idp.vfu.cz/

Wi-Fi
= eduroam — je bezdratova sit pro studenty a zaméstnance vysokych
skol v CR a ve svéteé zalozena na principu roamingu.

" S uctem z VETUNI se prihlasite na Wi-Fi u jiné skoly Ci organizace.

" Na zarizenich se do sité eduroam prihlasujte vzdy celou e-mailovou
adresou:

" uzivatelské jméno: login@vfu.cz napr. V19012@vfu.cz
= heslo: vase VFU heslo.

EJ uroam
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Wi-Fi
Pokryti:

" Dostupnost Wi-Fi sitée eduroam na jednotlivych budovach v arealu a
na Kounicovych kolejich je realizovana dle financnich a technickych
moznosti univerzity.

Mozné problémy:

" Nespravné zadané uzivatelské jméno a heslo.

*» Ulozené staré (jiz neplatné) heslo v konfiguraci.
= Slaby signal. Nekompatibilni zarizeni.

Podrobné informace: vfu.cz/cz/eduroam nebo na www.eduroam.cz.
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https://www.vfu.cz/cz/eduroam
http://www.eduroam.cz/

Dalsi sluzby VETUNI Brno

Uzitecné odkazy:

* Webova prezentace VETUNI Brno — www.vfu.cz (zakladni informace
o univerzite, kolejich, studijnich programech, aktualni informace pro

SirSi verejnost telefonni seznam zaméstnancu univerzity, stranky
fakult,...).

" VEFIS — vfu.sharepoint.com (materialy k prednaskam a cvicenim)
jako uzivatelské jméno pouzijte celou emailovou adresu.
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https://www.vfu.cz/cz/
https://vfu.sharepoint.com/

< O ] https//vfu.sharepoint.com/Studijn%20materily%205tudy¥20Materials/Forms/defaultview.aspx

[\ VEFIS

Domovska stranka

NTERNI DOKUMENTY

M @

SKRIPTA

@

Sdilene dokumenty
Obsah webu

Stranky
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STUDIJNI MATERIALY (5t...

[j &}

Prohledat tuto knihownu

) . p .
7 Nesledované & Sdilet

+ Nové v - Mahrat ~ FH Upravit v zobrazeni mfizky L& Synchronizovat 5] Pridat zistupce

(:_'? V nékterych souborech chybi poZadovana metadata. Cpravie problémy se soubory.

STUDIJNI MATERIALY (Study Materials) M

[

Mazev Text
Andrologie

Andrology

Clinic propedeutic

Clinical propaedeutcs in farm animals
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Dalsi sluzby VETUNI Brno

Rychlé odkazy — www.vfu.cz/cz/rychle-odkazy

= |SKaM - kolejni systém Kaunicovych kolejich

= Moodle —e-learning

= EZproxy — pristup k elektronickym on-line zdrojum odkudkoli

= SafeQ — kopirovani a tisk

= VEFIS —informace, studijni materialy
= STAG - studijni agenda

= \erbis — On-line katalog knihovny

= Office 365 — elektronicka posta pro studenty, uloziste, cloud,...
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http://www.vfu.cz/cz/rychle-odkazy
https://kos.vfu.cz/
https://amos.vfu.cz/moodle/
https://login.katalog.vfu.cz:444/login
https://tisk.vfu.cz/
https://vfu.sharepoint.com/
https://stagweb.vfu.cz/
https://katalog.vfu.cz/#!/
https://www.office.com/

CESNET — Uzitecné sluzby pro studium

ownCloud — Bezpecné uchovani, sdileni a synchronizace 100 GB dat

na ruznych platformach (Windows, Linux, OS X, Android, iOS).
FileSender — Rychlé sdileni a kratkodoba uschovna velkych souboru

(az 500 GB/soubor).
Web konference — Online schizky a seminare v prostredi webového

prohlizece.
eduroam — Wifi pripojeni zdarma nejen na vasi skole. Pripojite se v 90

zemich sveta. Eduroam hledejte i knihovnach, na nadrazich, v
nemochnicich. ..

metacentrum — Narocné vypocty.

https://www.cesnet.cz/sluzby/studium/
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https://owncloud.cesnet.cz/index.php/login
https://filesender.cesnet.cz/
https://meetings.cesnet.cz/
https://www.eduroam.cz/
https://www.metacentrum.cz/cs/
https://www.cesnet.cz/sluzby/studium/

Pocitacoveé ucebny

Studenti mohou vyuzivat
pocitacové ucebny i mimo
dobu vyuky.

Pokud:

= ktomu maji opravnéni

" adostatecné znalosti pro
samostatnou praci.
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Pocitacové ucebny

Pravidla:

vstup do ucebny je povolen jen s platnym studijnim prikazem (ISIC)
prihlaseni pomoci VFU uctu
uzivatelé jsou povinni respektovat mimoradné uzavreni ucebny

mimo vyuku nema uzivatel pravo pristup do ucebny vymahat
(prazdniny, rektorské volno)

udrzovat poradek a Cistotu
nerusit ostatni studenty
pri odchodu nevypinat pracovni stanice, pouze se odhlasit ze systému
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Pocitacové ucebny

Uzivatel nesmi:

" zasahovat do hardwaru, zapojeni vypocetni techniky, sité ani jiného
vybaveni ucebny

" zasahovat do softwarového vybaveni ucebny (zejména zmeéeny
konfigurace, instalace programu)

" konzumovat v ucebné napoje a potraviny
= vodit do ucebny zvirata

VETUNI neodpovida:

" za ztratu uzivatelskych dat

" za osobni véci uzivatelu
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Pocitacové ucebny

Ve sprave CIT:
" Budova 24 (SIS)- ucebna v univerzitni knihovné (4. patro)
= Budova 24 (SIS) - velka ucebna v prizemi

Ostatni pocitace v ucebnach:

= provoz dalSich PC uc¢eben podléha ustavim a klinikdm, v jejichz
prostorach jsou umistény

" pristup do téchto uceben je plné v kompetenci ustavu
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Prukaz studenta - ISIC karta

= |dentifikace studenta.

" Pfistup do vybranych prostor univerzity (otvirani dveri).

= |SIC karta (slevy na cestovani, pojisténi, nakupy...).

= Pgjcéovani knih — ovéreni ¢tenare na vypujcnim pultu v knihovné.
=  Kopirovaci a tiskové sluzby.

= Tisk novych karet (po zaplaceni na tcet Skoly 154568547/0300) ]
v budove 30 (CIT) kazdou stredu 11:00 — 12:30, v zafi Casteji dle terminu
zapisu.

" Pfiztraté, zniceni, zméné prijmeni — nova karta za poplatek.

. PG%QIlouienl’ platnosti (revalidacni znamka) ISIC na prislusSném studijnim
oddéleni.
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Pristup do sité VETUNI na Kaunicovych kolejich

Povinna registrace pocitace.

Uzivatel kolejni sité je povinen se seznamit a dodrzovat Smeérnici rektora
¢. ZS 3/2011, Pristup a pravidla uzivani pocitacu a pocitacové sité pro
studenty na VETUNI Brno.

Na kazdém pokoji jsou aktivni dvé datové zasuvky.

V pripadé nedostatku aktivnich zasuvek, je povoleno pouziti vlastniho
sitového prvku typu prepinac (switch).

Pripojovani jinych aktivnich sitovych prvk(d (napriklad WiFi router(l) neni
dovoleno.

Registrace zarizeni je platna do konce skolniho roku (tj. 31.8.)

CIT VETUNI zajistuje pouze provoz pocitacové sité, nikoli podporu
uzivatelim a jejich pocitacu a zafizeni.
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Pristup do sité VETUNI na Kaunicovych kolejich

Postup registrace:
" Pripojte pocitac, ktery chcete zaregistrovat UTP kabelem.

= Spustte internetovy prohlize¢ a otevrete libovolnou webovou
stranku.

" Pokud se nic nestane, nebo vidite chybovou hlasku, zadejte rucné
adresu https://koleje.vfu.cz.

" Budete presmeéerovani na registracni formular

" Do dvou policek zadejte vas VFU login a VFU heslo a kliknéte na
modré tlacitko Prihlasit.

" Potvrdte registraci a vyCkejte priblizné 20 minut, ovérte funkcnost
pripojeni na libovolné strance.
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Kontakt

= V pripadé problému se obracejte na konkrétniho spravce sluzby.

= Kontakty na jednotlivé spravce jsou uvedeny na strankach:
www.vfu.cz/cz/centrum-informacnich-technologii.

= Preferovany zpUsob komunikace je pres skolni email.

= \ pripadé osobni navstévy se pokud mozno predem domluvte na
konkrétnim casu.
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Konec
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